
　第19卷　第9期 强 激 光 与 粒 子 束 Vol .19,No .9　
　2007年9月 HI G H P O WER L ASER AND P ARTI CLE BEA MS Sep .,2007　

文章编号：　1001-4322(2007)09-1580-05

L 波段微波脉冲对微型计算机的辐照效应实验∗

刘长军,　闫丽萍,　范如东,　罗　俊,　蒲天乐

(四川大学 电子信息学院,成都610064)

　　摘　要：　在 L 波段使用1.3GHz 载波频率的微波脉冲辐照微型计算机主板,通过改变脉冲宽度、重复频
率和脉冲串长度等参数,实验研究了微波脉冲辐照导致微型计算机失去响应的功率阈值的变化规律,讨论了 L
波段微波脉冲辐射的积累效应。实验结果表明：当微波脉冲宽度增加时,微波功率阈值下降；当微波脉冲重复
频率升高时,微波功率阈值呈下降趋势；在固定重复频率的条件下,微波脉冲数目的增加也会导致微波功率阈
值的下降；微波脉冲功率阈值始终小于连续波微波的功率阈值。当微波脉冲间隔时间较长或者脉冲宽度较宽
时,微波功率阈值由单个微波脉冲的参数确定,与脉冲重复频率没有明显关系。利用假设的微波脉冲辐射积累
效应,可以定性解释和分析微波脉冲辐照微型计算机实验中功率阈值变化的趋势。
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　　现代社会中电磁环境日益复杂,强电磁脉冲辐射频谱越来越宽,并且干扰范围更为广泛。近年来,国内外
开展了电磁辐射影响电子设备或系统的研究[1-5]。随着中央处理器(CP U )主频的提升和周边器件集成化程度
的不断提高,计算机产生的电磁辐射频率也随之升高。另一方面,电磁辐射对微型计算机的干扰也日趋严重,
学者们进行了相关研究[6-8]。相对于连续波,脉冲电磁波的存在更为广泛,而且可能存在积累效应[9],对电子设
备造成的危害也就更多。
　　电磁辐射通常通过“前门”耦合进入计算机系统干扰计算机的正常工作。在前期研究的基础上[6,10],本文
以计算机主板作为微波辐照对象,通过调节 L 波段微波脉冲调制波形的脉冲宽度、脉冲数目和重复频率等参
数,实验研究了微波脉冲辐射导致计算机“死机”的功率阈值。考察了微波脉冲辐射的积累效应,初步探讨了微
波脉冲辐照微型计算机出现积累效应的条件。

1　实验方法和实验设备

Fi g .1　Sche matic of ex peri ment al s yst e m
图1　实验系统框图

　　实验采用脉冲调制的微波对微型计算机主板进行辐照。
实验系统如图1所示,Agil ent E8367C 微波矢量信号发生器
可以产生多种调制的微波脉冲信号,输出频率范围0.2Hz ～
20GHz ；QF3863型宽带微波功率放大器频率范围1～2
GHz ,最大输出功率37dBm,功率增益55dB；辐射天线采用
宽带微带天线[11],使用 Agil ent E8362B 微波矢量网络分析仪
测量宽带微带天线的回波损耗,在1.2～3.2GHz 的频率范
围内电压反射系数低于-15dB 。该宽带微带天线在 L 波段
具有良好的辐射性能,可以实现微波脉冲对微型计算机主板
的辐照。实验中接受微波脉冲辐照的微型计算机CP U 为I n-
t el Cel er on II 566M Hz ,南北桥为I nt el 810芯片组,内存为
S DRA M 32MB ,运行 Wi ndo ws 98操作系统。
　　通过微波矢量信号发生器设定微波脉冲的载波频率、脉冲宽度和脉冲间隔时间等参数。在控制计算机上
使用汇编语言编写程序,可以直接控制信号源输出微波脉冲的时间长度,实现对输出脉冲数目的调节。微波脉
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冲信号经过功率放大器后,由宽带天线辐照个人计算机的主板。天线置于被测计算机主板正上方12c m 处。
实验和测量系统均使用50Ω特征阻抗的同轴电缆连接。
　　使用 Agil ent E4408B 频谱分析仪测量信号源生成的微波脉冲,观测到周期信号的离散频谱：随着脉冲宽
度变窄,离散频谱不断展宽；随着重复频率升高,相邻离散频点间隔不断减小。频域测量可以获得微波脉冲的
基本参数,时域测量则可以获得更准确的脉冲波形。本文利用数字示波器获取微波脉冲的波形,频谱分析仪进
行辅助测量。
2实验结果
　　被测计算机正常启动,不运行其他程序,处于空闲状态。使用矢量信号发生器 E8367C 在 L 波段产生扫频
的连续波微波信号(脉冲宽度无穷大的微波脉冲),逐步增大信号的幅度,直到被测计算机出现“死机”现象,确
定实验配置条件下微波辐照的敏感频率范围。本文选取 f 0=1.3GHz 为微波脉冲的载波频率。
2.1　微波脉冲的波形
　　使用 Tekt r oni x DP O7254数字荧光示波器采集微波脉冲的时域波形。设定微波矢量信号发生器载波频
率 f =1.30GHz ,脉冲宽度τ=1μs ,峰值功率为0dBm,测量微波脉冲信号前沿及中心10ns 范围的电压波形
如图2所示。整个脉冲包括约1300个载波信号的周期,波形近似为方波。由于阻抗匹配和示波器采样率的
原因,示波器测量的信号电压低于0dBm 信号对应的电压。脉冲上升时间接近50ns (约65个载波信号周期,
见图2(a )),脉冲中心10ns 波形对应于13个载波周期,见图2(b )。

Fi g .2　Wavef or ms of micr o wave pul se
图2　微波脉冲波形

　　当脉冲宽度τ≥1μs 时,脉冲波形更接近方波信号。如图3(a )所示,脉冲宽度τ=100μs 的微波脉冲信号,
脉冲的上升沿和下降沿更为陡峭。由于微波矢量信号发生器的限制,当脉冲宽度较窄时,脉冲幅度下降,波形
发生变化。如果设定脉冲宽度τ≤80ns ,信号源输出脉冲波形失真严重而且幅度不稳定。设定脉冲宽度τ=80
ns ,实际输出微波脉冲宽度只有25ns ,如图3(b )所示,脉冲幅度严重下降,出现明显拖尾。

Fi g .3　Wavef or ms of micr o wave pul ses wit h dif f er ent pul se wi dt h
图3　不同脉冲宽度的微波脉冲波形

　　图4给出了设定脉冲宽度τ=100ns 的放大前后微波脉冲波形图。输出脉冲近似为高斯脉冲,如图4(a )
所示,实际脉冲宽度为60ns 左右。实验使用的最小脉冲宽为60ns (信号源设定为τ=100ns ),波形近似为高
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斯脉冲。微波脉冲经过功率放大器后,可以较好地保持原来的波形。经过放大后的脉冲宽度略有增加,略出现
拖尾,见图4(b )。

Fi g .4　Wavef or ms of ori gi nal and a mplifi ed micr o wave pul ses wit h pul se wi dt h of 100ns
图4　脉冲宽度100ns 的微波脉冲信号波形和放大后的信号波形

2.2　脉冲参数对微波辐照效应的影响
　　如果微波脉冲的周期为 T ,即两个相邻脉冲前沿的间隔为 T,则定义微波脉冲的重复频率为

f re =1/T (1)
控制输出微波脉冲宽度为60ns ～10ms ,脉冲重复频率为0.1Hz ～10k Hz ,实验测量被辐射计算机“死机”时
需要馈入天线的最小峰值功率,得到如表1所示的微波脉冲功率阈值 Pt h。

表1　脉冲宽度和重复频率对微波脉冲功率阈值的影响
Table 1　Microwave pulse power threshol d wit h pulse wi dth and repeat frequency

τ/μs
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　Pt h/dBm　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　

10-1 Hz 100 Hz 101 Hz 102 Hz 103 Hz 104 Hz
0.06 36.3 36.2 36.2 35.1 35.0 34.6
1.0 32.9 32.5 31.3 30.5 30.4 30.1
10 31.7 31.7 30.7 30.5 30.1 30.0
102 30.9 30.7 30.5 30.3 29.9 29.8
103 30.6 30.5 30.2 29.9 29.8 29.8
≥104 29.8 29.8 29.8 29.8 29.8 29.8

　　从表1的实验结果可以看出：随着微波脉冲宽度的增加或者重复频率的升高,微波脉冲功率阈值随之下
降。当脉冲宽度大于10ms 时,重复频率对微波脉冲功率阈值没有显著影响。当微波脉冲重复频率较低时,比
如在重复频率低于1Hz 的时候,重复频率对微波脉冲功率阈值没有显著的影响。
2.3　微波脉冲的积累效应
　　在实际的电磁环境中,电磁脉冲往往是有限数目的脉冲串,而不是一个无限延续的脉冲串。在2.2节中,
实验考察了无限延续微波脉冲的辐照作用。如果在两种条件下微波脉冲功率阈值一致,但可能导致计算机“死
机”需要的微波脉冲数目相差很多,通过2.2节的实验无法进行区分。为了进一步分析微波脉冲对计算机的辐
照效应,需要考虑微波脉冲数目与微波功率阈值之间的关系。
　　如果要监视被测计算机“死机”的准确时间,测试电路和程序均很复杂,必须连通被测计算机和控制计算
机,不易实现准确测量。当脉冲重复频率高时,难以确定多少个微波脉冲导致计算机“死机”。本文在固定微波
脉冲数目的条件下,测量两种脉冲宽度微波脉冲的功率阈值。在控制计算机使用汇编语言编写程序,精确计算
CP U 指令的周期数,通过计算机接口触发微波矢量信号发生器的控制电路,实现对微波脉冲串时间长度的控
制。当微波脉冲的重复频率固定时,实现了对脉冲个数的控制。
　　实验设定微波脉冲载波频率为1.3GHz ,脉冲重复频率为10k Hz ,脉冲宽度分别为1和10μs 。控制微波
脉冲个数 N 在1～64之间,实验测量计算机“死机”的微波脉冲功率阈值如表2所示。当脉冲数目 N 较低时,
需要进行多次实验才能确定每次一定导致计算机“死机”的微波功率阈值。
　　从表2中可以看出,微波脉冲辐射存在一定的积累效应,随着微波脉冲数目的增加,微波脉冲功率阈值趋
于下降。当脉冲数目较高时,微波脉冲功率阈值受脉冲数目影响较小。当微波脉冲宽度较小时,微波脉冲功率
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阈值对微波脉冲数目变化更为敏感。 表2　不同脉冲宽度下微波脉冲功率阈值
随脉冲数目的变化关系

Fig .2　Microwave pulse power threshol d dependent
on pulse number with wi dth of 1μs and 10μs

N
　　　　　　　　　　　　　Pt h/dBm　　　　　

1μs 10μs
1 37.1 32.6
2 35.9 32.3
4 34.9 32.1
8 33.9 31.7
16 32.8 31.3
32 31.9 30.9
64 31.2 30.7

3　实验结果分析
　　微波脉冲辐照导致计算机“死机”,在停止辐照后计算机可
以重新启动并正常工作。因此,实验中的微波脉冲辐照没有造
成硬件损伤,而是影响了计算机主板上的信号电平,使计算机失
去响应。实验发现：随着单位时间内脉冲数目的增加,微波功率
阈值呈现下降趋势；随着脉冲宽度的减小,微波功率阈值呈现上
升趋势。当脉冲宽度较宽时,单个微波脉冲辐射就可以导致计
算机“死机”,微波功率阈值几乎不受重复频率的影响。微波脉
冲数目对微波功率阈值也有影响,在一定条件下随着脉冲数目
增加导致微波功率阈值下降。

Fi g .5　Cir cuit r es ponse model f or micr o wave pul se r adi ati on
图5　初步的微波脉冲辐照响应电路模型

　　实验结果显示微波脉冲辐照具有一定的积累效应。
我们据此推测有类似微波整流电路在微波辐照下将出现

电荷积累,可以用图5所示的简化等效电路模型进行定
性解释。微波脉冲辐射通过电磁耦合等效为信号源,器
件 PN 结等效为二极管 D,输入阻抗和电容构成等效 RC
电路。当连续波微波辐射强度足够高时,RC 电路上直
流电压超过电平阈值,影响逻辑门 T 和后继电路的工
作,可能导致计算机失去响应。如果微波脉冲宽度足够
宽,超过了 RC 时间常数,微波功率阈值主要将由单个脉冲的参数决定。如果脉冲间隔远大于 RC 时间常数,
电荷无法积累,微波功率阈值依然主要由单个脉冲决定。只有当微波脉冲宽度较窄、脉冲间隔时间低于或者接
近 RC 时间常数时,才有可能观测到微波辐照的积累效应。实际等效电路远比图5的模型复杂,而且微波脉冲
辐照在计算机主板上可能存在多个作用点,所以上述讨论只是定性的分析。
　　在实验中,如果微波脉冲功率低于阈值,即使长时间辐射也不会导致计算机“死机”。因此,基本上排除用
概率的理论来解释实验现象的可能性。在实验中确实观测到一定的偶然因素,尤其当脉冲数目较少或者重复
频率较低的时候,微波脉冲功率阈值会有一定的波动,但是不会影响实验结果的变化趋势。
4　结　论
　　实验研究 L 波段微波脉冲辐照微型计算机主板,得到以下结论：随着脉冲宽度的增加,微波功率阈值呈现
下降趋势；随着重复频率的升高,微波功率阈值呈现下降趋势；脉冲微波的功率阈值总是高于微波连续波的功
率阈值；在一定条件下,随着脉冲数目的增加,微波脉冲功率阈值呈现下降趋势。实验现象可以用微波脉冲辐
照的积累效应进行定性的分析和解释。
　　由于受实验条件的限制,实验选取的微波脉冲参数不够全面。通过使用更先进的微波信号源,可以在大范
围内精确控制微波脉冲参数,可望更准确地获得微波脉冲辐照效应的规律。此外,微波矢量信号源可以输出自
定义波形的微波脉冲信号,既可以模拟自然界的雷电辐射,也可以用于模拟特殊微波脉冲源输出的辐射。微波
矢量信号发生器在该领域具有广泛的用途。
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Radi ati on effects of microwave pulses i n L band on personal computer
LI U Chang-j un ,　YAN Li-pi ng ,　F AN Ru-dong ,　L UO Jun ,　P U Tian-le

(School o f El ect r oni cs and I n f or mati on Engi neeri ng ,Si chuan Uni ver si t y ,Cheng du 610064,Chi na )

　　Abstract ：　The r adiati on ef f ect s of L band micr o wave pulses wit h a carrier f r equency at 1.3GHz on a per sonal co mput er
mot her boar d ar e st udied i n t his paper .Micr o wave pulse po wer t hr es hol ds ar e achieved i n ex peri ment s wit h dif f er ent pulse par a me-
t ers ,such as pulse wi dt h ,pulse r epetiti on f r equency and pulse nu mber .Micr o wave r adiati on beyond po wer t hr es hol ds will l ead t o
per sonal co mput er s yst e m cr as hes .Moreover ,t he cu mulati ve ef f ect s of micr o wave pulse r adiati on ar e discussed briefl y as well .
The po wer t hr es hol ds decr ease ,when eit her t he pulse wi dt h is l onger ,or t he pulse r epetiti on f r equency is hi g her ,or t he pulse
nu mber at a fi xed r epetiti on f r equency i ncr eases .The po wer t hr es hol ds of pulsed micr o wave ar e al ways l ess t han t hat of conti nu-
ous micr o wave .On t he ot her hand ,when eit her t he i nt er val bet ween micr o wave pulses or t he micr o wave pulse wi dt h is l ong ,t he
po wer t hr es hol ds ar e det er mi ned onl y by char act eristics of a si ngl e micr o wave pulse and ar e i ndependent on t he r epetiti on f r equen-
cy .The experi ment pheno mena can be anal yzed and expl ai ned wit h t he cu mulati ve ef f ect s of micr o wave pulse r adiati on .
　　Key words ：　Micr o wave pulse ；　Personal co mput er ；　Elect r o magnetic co mpati bilit y ；　Micr o wave r adiati on ef f ect ；　Po wer
t hr es hol d
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